Nasze zalecenia Pod ponizszym kodem QR
Jak postepowac, gdy ktos neka zebraliSmy dla Panstwa kilka
Panstwa dziecko w internecie stron informacyjnych:

Polizei Bremen

1. Zabezpieczcie prawidtowe prawnie zrzuty ekranu
z czatu lub nagrania audio wiadomosci gtosowych.
S3 one waznymi dowodami, jesli ztozg Panstwo s 7 = r7]
zawiadomienie. Materiat w zadnym wypadku nie 5y CzeSC, jeStem Noah.’
powinien opuszczaé urzgdzenia koncowego pos-
zkodowanego dziecka, lecz powinien zosta¢ pr-
zekazany do zgtoszenia z tego urzadzenia. (Uwa-
ga: Posiadanie i rozpowszechnianie pornografii
dzieciecej i mtodziezowej jest karalne!)

W razie dalszych pytan prosimy o kontakt z:

Praventionszentrum der Polizei Bremen
In der Vahr 76

28329 Bremen

Tel: 0421-362 19003

pst13@polizei.bremen.de
2 = Dopiero wtedy opusccie wraz z dzieckiem czat.

3. Niezwlocznie ztdzcie zawiadomienie o pr-
zestepstwie.

4.Zablokujcie konto sprawcy i zgtoscie profil plat-
formie po konsultacji z policja.

Wazne:
Dla Panstwa dziecka znalezienie sie w takiej
sytuacji moze by¢ bardzo obcigzajgce. Roz- Mit freundlicher Unterstitzung von:

mawiajcie regularnie z dzieckiem o tej sytuacji
i upewniajcie sie, ze czuje sie bezpiecznie. W
niektérych przypadkach moze by¢ sensowne OWEISSER RING
skorzystanie z profesjonalnej pomocy, np. dals- Wir helfen Kriminalitatsopfern. 7 -
zego poradnictwa i wsparcia psychologicznego, #OSW’econy

aby towarzyszy¢ dziecku w przetwarzaniu tego . . . . .
sdarzenia begleiten, »,Nigdy nie wiesz, kto do ciebie

pisze.”




Drodzy Rodzice i/
lub Opiekunowie Prawni,

Prosze wyobrazi¢ sobie nastepujgcg sytuac-
Je: Panstwa dziecko czatuje za pomocg ta-
bletu, smartfona lub komputera z kontaktem
internetowym, ktérego nigdy wczesSniej nie
spotkato. Osoba ta podaje sie za rowiesnika,
pyta o dane osobowe, zdjecia lub filmy - a
by¢ moze nawet proponuje spotkanie. Takie
rozmowy mogg stac sie skrajnie niebezpiecz-
ne i doprowadzic nie tylko do szantazu, ale
nawet do wykorzystania seksualnego.

Celem szkot i policji jest weczesne pokazan-
ie dzieciom sposobow postepowania, ktore
chronig je przed takimi dziataniami. Dlate-

go w klasie Panstwa dziecka odbywa sie
program zajec, ktoremu towarzyszy wystep
teatru lalek Policji w Bremie. W ten przyjazny
dzieciom sposob Panstwa dziecku przekazy-
wane jest poczucie bezpieczenstwa w odnie-
sieniu do cybergroomingu. Niniejsza ulotka
stuzy Panstwa poinformowaniu i zawiera
wiele przydatnych informacji na temat zjawis-
ka przestepczego, jakim jest cybergrooming.

Czym jest cybergrooming?

Kto w internecie prébuje nawigza¢ kontakt z dzie¢mi
ponizej 14 roku zycia w celu nawigzania kontaktéw
seksualnych, dopuszcza sie ,,cybergroomingu”. Spraw-
com grozi kara pozbawienia wolnoéci od 3 miesiecy do
10 lat (art. 176ai 176b niemieckiego kodeksu karnego).

Jak sprawcy dziataja w internecie?

Sprawcy cybergroomingu stosujg podobne strategie:

1. Czesto uzywajg anonimowych nazw uzytkownika lub
fatszywych profili, aby podszywa¢ sie pod dzieci lub
mtodziez.

2 =Rzadko od razu chodzi o tematy seksualne. Zamiast
tego sprawcy najpierw budujg zaufanie.

3 = Wielu sprawcéw juz wkrétce proponuje przejscie do
prywatnego czatu, komunikatora lub wideoczatu. W
ten sposob uniemozliwiajg, aby kto$ czytat rozmowe i
zgtosit ich zachowanie platformie.

4 » Czesto dziecko ma poda¢ swéj numer telefonu, aby
dalszy kontakt mégt odbywac sie bezposrednio przez
smartfon. W ten sposob dana osoba ma w kazdej chwili
~.dostep” do dziecka. W tym wieku dzieci nie sg pewne
siebie, gdy chodzi o stawianie granic lub przerwanie ko-
munikacji. Ponadto kontakt z obcymi osobami poczat-
kowo wydaje sie wielu z nich jeszcze ekscytujgcy.

5 =Z czasem sprawca nhakilania dziecko do czynnosci
seksualnych. Na przyktad dziecko ma wysyta¢ nagie
zdjecia albo nagrywac sie w skgpym ubraniu. Niektor-
zy sprawcy zgdajg, aby dziecko przez kamere interne-
towa ogladato czynnosci seksualne albo w nich uczest-
niczyto.

6.Aby doprowadzi¢ do tego, by dziecko stato sie aktyw-
ne seksualnie, sprawcy najpierw Kierujg jednoznacz-
ne komplementy. Przy tym dziecku sktada sie rézne
obietnice, na przyktad pienigdze, prezenty lub korzy$ci
w grach online. W zamian dzieci majg przesyta¢ jed-
noznaczne zdjecia lub filmy. Jesli dziecko odmawia
udostepnienia $miatych zdje¢ siebie lub innych dzieci,
sprawcy wywierajg ogromng presje psychiczng. Grozg
zakonhczeniem ,przyjazni” albo prébujg szantazowaé
dziecko powierzonymi juz wczesniej tajemnicami lub
plikami.

Profilaktyka:

budowac zaufanie —
towarzyszy¢ zamiast zakazywac

Aby dzieci uswiadomity sobie takie
strategie i mogty skutecznie na nie re-
agowaé, wazne jest, aby rozmawiac
z nimi o tym w spos6b odpowiedni do
wieku, uswiadamia¢ je, towarzyszyé¢
im i wzmacniaé ich sprawczosc¢. Dzieci
powinny wiedzie¢, ze moga przyjs¢ do
Panstwa z trudnymi tematami i ze na-
wet w razie btedéw nie grozg od razu
zakazy. Okazujcie zainteresowanie tym,
czego Panstwa dziecko doswiadcza w
internecie. Rozmawiajcie otwarcie z
dzieckiem, gdy cos budzi w Panstwu
niepokdj. W ten sposéb budujg Parnstwo
zaufanie - a Panstwa dziecku bedzie w
sytuacji zagrozenia tatwiej zwrécic¢ sie
do Panstwa. Wyjasnijcie dzieciom, jak
wazne jest natychmiastowe zgtaszanie
takich zdarzen.




