
Polizei Bremen

„Merhaba, ben Noah!“

Önerilerimiz
İnternette biri çocuğunuzu rahatsız 

ederse böyle davranın

Sohbetin hukuken geçerli ekran görüntülerini 
veya sesli mesajların ses kayıtlarını güvence altı-
na alın. Bunlar suç duyurusunda bulunduğunuz-
da önemli delillerdir. Bu materyal hiçbir durumda 
etkilenen çocuğun cihazından çıkarılmamalı, bil-
dirim o cihaz üzerinden yapılmalıdır. (Not: Çocuk 
ve genç pornografisinin bulundurulması ve yayıl-
ması suçtur!)

Ancak bundan sonra çocuğunuzla birlikte soh-
betten çıkın. 

Derhâl suç duyurusunda bulunun.

Failin hesabını engelleyin ve polisle görüştükten 
sonra profili platforma bildirin

Önemli:
Çocuğunuz için böyle bir duruma düşmek çok 
ağır olabilir. Çocuğunuzla durum hakkında dü-
zenli olarak konuşun ve kendisini güvende 
hissettiğinden emin olun. Bazı durumlarda, ço-
cuğunuza yaşanan olayı işlemesinde eşlik etmek 
için ek danışmanlık ve psikolojik destek gibi pro-
fesyonel yardım almak yararlı olabilir.
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Aşağıdaki QR kod altında sizin için 
bazı bilgilendirme sayfalarını bir 

araya getirdik:

Başka sorularınız varsa lütfen şu kuruma baş-
vurun:

Präventionszentrum der Polizei Bremen
In der Vahr 76
28329 Bremen
Tel: 0421-362 19003

pst13@polizei.bremen.de

Mit freundlicher Unterstützung von:

Görsel yapay zeka ile.

#Aydınlanmış  
„Sana kimin yazdığını asla 
bilemezsin.“



Sayın Veliler ve/
veya Yasal Vasiler,

Lütfen şunu hayal edin: Çocuğunuz bir tab-
let, akıllı telefon veya bilgisayar üzerinden 
daha önce hiç karşılaşmadığı bir çevrim içi 
kişiyle sohbet ediyor. Bu kişi kendisini aynı 
yaşlarda biri gibi tanıtıyor, kişisel bilgiler, 
fotoğraflar veya videolar istiyor - hatta belki 
bir buluşma bile öneriyor. Bu tür sohbetler 
son derece tehlikeli hâle gelebilir ve en so-
nunda şantaja hatta cinsel istismara kadar 
varabilir.

Okulların ve polisin amacı, çocuklara onları 
bu tür yaklaşımlara karşı koruyacak dav-
ranış stratejilerini erken aşamada göster-
mektir. Bu nedenle çocuğunuzun sınıfında, 
Bremen Polisi kukla sahnesinin bir gös-
terisiyle desteklenen bir eğitim programı 
gerçekleştirilmektedir. Burada çocuğunuza, 
yaşına uygun bir şekilde, siber grooming 
konusunda güvenlik kazandırılmaktadır. Bu 
broşür sizi bilgilendirmek amacıyla hazırlan-
mıştır ve siber grooming suç olgusu hakkın-
da birçok faydalı bilgi içermektedir.

Siber grooming nedir?

İnternette 14 yaşın altındaki çocuklarla cinsel temas 
kurma amacıyla iletişim kurmaya çalışan kişi „siber 
grooming“ suçu işler. Failleri 3 aydan 10 yıla kadar 
hapis cezası beklemektedir (Alman Ceza Kanunu‘nun 
176a ve 176b maddeleri).

Failler internette nasıl hareket eder?

Siber groomer‘lar benzer stratejiler izler:

Sıklıkla çocuk veya genç gibi görünmek için anonim 
kullanıcı adları ya da sahte profiller kullanırlar.

Nadiren konu doğrudan cinsel içeriklerle başlar. Bunun 
yerine failler önce güven oluşturur.

Birçok fail kısa süre sonra özel bir sohbete, mesajlaş-
ma uygulamasına veya görüntülü sohbete geçmeyi 
önerir. Böylece bir başkasının yazışmaları okuyup da-
vranışlarını platforma bildirmesini engellerler.

Sıklıkla çocuktan telefon numarasını vermesi istenir; 
böylece sonraki iletişim doğrudan akıllı telefon üzerin-
den sürdürülebilir. Bu şekilde ilgili kişi her an çocuğa 
„erişim“ sahibi olur. Bu yaşlarda çocuklar sınır koyma 
veya iletişimi sonlandırma konusunda kararsızdır. Ay-
rıca yabancılarla kurulan temas başlangıçta birçok ço-
cuk için hâlâ heyecan verici görünür.

Zamanla fail çocuğu cinsel eylemlere yönlendirir. Ör-
neğin çocuğun çıplak fotoğraflar göndermesi ya da 
hafif giyimli hâlde kendisini çekmesi istenir. Bazı fail-
ler çocuğun web kamerası üzerinden cinsel eylemleri 
izlemesini ya da bunlara katılmasını talep eder.

Çocuğun cinsel olarak aktif hâle gelmesini sağlamak 
için failler önce açık içerikli iltifatlar eder. Bu sıra-
da çocuğa para, hediyeler veya çevrim içi oyunlarda 
avantajlar gibi çeşitli vaatlerde bulunulur. Karşılığında 
çocuklardan açık içerikli fotoğraf veya videolar gönder-
meleri beklenir.

Çocuk kendisinin ya da başka çocukların müstehcen 
görüntülerini paylaşmayı reddederse, failler çok büyük 
bir psikolojik baskı kurar. „Arkadaşlığın“ sona ereceği 
tehdidinde bulunur ya da daha önce kendilerine ema-
net edilen sırlar veya dosyalar üzerinden çocuğa şan-
taj yapmaya çalışırlar.
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Önleme:
 

Güven oluşturmak - yasakla-
mak yerine eşlik etmek

Çocukların bu tür stratejilerin farkına 
varabilmesi ve bunlara etkili şekilde 
tepki verebilmesi için, bu konuyu on-
larla yaşlarına uygun şekilde konuş-
manız, onları bilgilendirmeniz, onlara 
eşlik etmeniz ve harekete geçebilme-
lerini sağlamanız önemlidir. Çocuklar 
zor konularla size gelebileceklerini ve 
hata yaptıklarında da hemen yasaklar-
la karşılaşmayacaklarını bilmelidir. Ço-
cuğunuzun internette neler yaşadığıyla 
ilgilendiğinizi gösterin. Size kötü bir his 
veren bir şey olduğunda çocuğunuzla 
açıkça konuşun. Böylece güven oluştur-
ursunuz - ve ciddi bir durumda çocuğun-
uzun size başvurması daha kolay olur. 
Çocuklara, bu tür olayları hemen bil-
dirmelerinin ne kadar önemli olduğunu 
açıklayın.


