Onerilerimiz Asagidaki QR kod altinda sizin igin
internette biri cocugunuzu rahatsiz bazi bilgilendirme sayfalarini bir
ederse béyle davranin araya getirdik:

Polizei Bremen

1. Sohbetin  hukuken gecerli ekran gorintilerini
veya sesli mesajlarin ses kayitlarini glivence alti-
na alin. Bunlar su¢ duyurusunda bulundugunuz- ‘E
da 6nemli delillerdir. Bu materyal higbir durumda ,,Merhaba, ben Noah.’
etkilenen ¢ocugun cihazindan ¢ikarilmamali, bil-
dirim o cihaz Gzerinden yapilmaldir. (Not: Cocuk

ve geng pornografisinin bulundurulmasi ve yayil-
masi sugtur!)

Baska sorulariniz varsa litfen su kuruma bas-
vurun:

Praventionszentrum der Polizei Bremen
In der Vahr 76

28329 Bremen

Tel: 0421-362 19003

pst13@polizei.bremen.de
2. Ancak bundan sonra gocugunuzla birlikte soh-
betten gikin.

3. Derhéal sug¢ duyurusunda bulunun.

4. Failin hesabini engelleyin ve polisle goristikten
sonra profili platforma bildirin

Onemli:

Cocugunuz igin bdyle bir duruma dismek ¢ok Mit freundlicher Unterstitzung von:
agir olabilir. Cocugunuzla durum hakkinda di-
zenli olarak konusun ve kendisini glvende
hissettiginden emin olun. Bazi durumlarda, co- OWEISSER RING
cugunuza yaganan olayi islemesinde eglik etmek Wir helfen Kriminalitatsopfern.
icin ek danismanlik ve psikolojik destek gibi pro-
fesyonel yardim almak yararli olabilir.

#Aydinlanmis
»oana kimin yazdigini asla
bilemezsin.”



Sayin Veliler ve/
veya Yasal Vasiler,

Latfen sunu hayal edin: Cocugunuz bir tab-
let, akilli telefon veya bilgisayar lizerinden
daha énce hi¢ karsilasmadigi bir gevrim igi
kisiyle sohbet ediyor. Bu kigi kendisini ayni
yaslarda biri gibi tanitiyor, kigisel bilgiler,
fotograflar veya videolar istiyor - hatta belki
bir bulusma bile éneriyor. Bu tiir sohbetler
son derece tehlikeli hale gelebilir ve en so-
nunda santaja hatta cinsel istismara kadar
varabilir.

Okullarin ve polisin amaci, ¢gocuklara onlari
bu tiir yaklasimlara kargi koruyacak dav-
ranis stratejilerini erken agamada géster-
mektir. Bu nedenle gocugunuzun sinifinda,
Bremen Polisi kukla sahnesinin bir gos-
terisiyle desteklenen bir egitim programi
gerceklestiriimektedir. Burada ¢ocugunuza,
yasina uygun bir sekilde, siber grooming
konusunda glivenlik kazandirilmaktadir. Bu
brogtir sizi bilgilendirmek amaciyla hazirlan-
mistir ve siber grooming sug olgusu hakkin-
da birgok faydali bilgi icermektedir.

Siber grooming nedir?

Failler internette nasil hareket eder?
Siber groomer‘lar benzer stratejiler izler:

1. Siklikla gocuk veya geng gibi gériinmek igin anonim
kullanici adlari ya da sahte profiller kullanirlar.

2- Nadiren konu dogrudan cinsel igeriklerle baslar. Bunun
yerine failler dnce guven olusturur.

3. Birgok fail kisa slre sonra 6zel bir sohbete, mesajlas-
ma uygulamasina veya goruntili sohbete ge¢cmeyi
Onerir. Boylece bir baskasinin yazigsmalari okuyup da-
vraniglarini platforma bildirmesini engellerler.

4.S|kl|kla cocuktan telefon numarasini vermesi istenir;
bdylece sonraki iletisim dogrudan akilli telefon Gzerin-
den surdurilebilir. Bu sekilde ilgili kisi her an ¢ocuga
~erisim“ sahibi olur. Bu yaslarda ¢ocuklar sinir koyma
veya iletisimi sonlandirma konusunda kararsizdir. Ay-
rica yabancilarla kurulan temas baslangigta birgok ¢o-
cuk i¢in hala heyecan verici gorundir.

5,Zamanla fail cocugu cinsel eylemlere yénlendirir. Or-
negin ¢ocugun c¢iplak fotograflar gbndermesi ya da
hafif giyimli halde kendisini ¢ekmesi istenir. Baz fail-
ler cocugun web kamerasi Uzerinden cinsel eylemleri
izlemesini ya da bunlara katilmasini talep eder.

6,rougun cinsel olarak aktif hale gelmesini saglamak
icin failler 6nce acik icerikli iltifatlar eder. Bu sira-
da ¢ocuga para, hediyeler veya g¢evrim i¢i oyunlarda
avantajlar gibi gesitli vaatlerde bulunulur. Karsihdinda
cocuklardan agik icerikli fotograf veya videolar génder-
meleri beklenir.

Cocuk kendisinin ya da baska gocuklarin mustehcen

Onleme:

Giiven olugturmak - yasakla-
mak yerine eslik etmek

Cocuklarin bu tur stratejilerin farkina
varabilmesi ve bunlara etkili sekilde
tepki verebilmesi igin, bu konuyu on-
larla yaslarina uygun sekilde konus-
maniz, onlari bilgilendirmeniz, onlara
eslik etmeniz ve harekete gecebilme-
lerini saglamaniz 6nemlidir. Cocuklar
zor konularla size gelebileceklerini ve
hata yaptiklarinda da hemen yasaklar-
la kargilasmayacaklarini bilmelidir. Co-
cugunuzun internette neler yasadigiyla
ilgilendiginizi gdsterin. Size kotu bir his
veren bir sey oldugunda cocugunuzla
acikca konusun. Béylece glven olustur-
ursunuz - ve ciddi bir durumda gocugun-
uzun size bagvurmasi daha kolay olur.
Cocuklara, bu tur olaylari hemen bil-
dirmelerinin ne kadar énemli oldugunu
aciklayin.

goruntulerini paylasmayi reddederse, failler gok buytk
bir psikolojik baski kurar. ,Arkadashgin“ sona erecegi
tehdidinde bulunur ya da daha 6nce kendilerine ema-
net edilen sirlar veya dosyalar izerinden ¢ocuga san-
taj yapmaya calisirlar.

internette 14 yasin altindaki gocuklarla cinsel temas
kurma amaciyla iletisim kurmaya calisan kisi ,siber
grooming® sugu igler. Failleri 3 aydan 10 yila kadar
hapis cezasi beklemektedir (Alman Ceza Kanunu‘nun
176a ve 176b maddeleri).



