Nos recommandations Nous avons rassemblé pour vous
Que faire si quelqu’un harcéle votre quelques pages d’information sous
enfant sur Internet le QR code suivant:

E=

— Polizei Bremen

1. Sauvegardez des captures d’écran juridiquement

valables de la conversation ou des enregistre-

ments audio des messages vocaux. Ce sont des

éléments de preuve importants si vous déposez

une plainte. Le matériel ne doit en aucun cas

quitter I'appareil de I'enfant concerné, mais doit

étre présenté a partir de celui-ci lors du dép6t de

plainte. (Remarque: la possession et la diffusion

de pornographie enfantine et juvénile sont punis-

sables!) Pour toute question supplémentaire, veuillez
contacter:

»oalut, je m‘appelle Noah.

Praventionszentrum der Polizei Bremen
In der Vahr 76

28329 Bremen

Tel: 0421-362 19003

pst13@polizei.bremen.de

2 « Ne quittez la conversation qu’ensuite avec votre
enfant.

3. Déposez immédiatement une plainte pénale.

4. Bloquez le compte de I'auteur et signalez le profil
a la plateforme aprés avoir consulté la police.

Important:
Il peut étre tres difficile pour votre enfant de se

retrouver dans une telle situation. Parlez régu- Avec le aimable soutien de:
lierement avec votre enfant de la situation et as-
surez-vous qu’il se sent en sécurité. Dans cer-
tains cas, il peut étre utile de recourir & une aide o WEISSER RING
professionnelle, comme un suivi psychologique, Wir helfen Kriminalitatsopfern.

pour accompagner votre enfant dans le traite- Z . s
ment de l'incident. #ECIalI’e

,On ne sait jamais qui vous.“écrit.”




Chers parents et/ou tuteurs légaux,

Imaginez la situation suivante: votre enfant
discute via une tablette, smartphone ou un
ordi~nateur avec un contact en ligne qu’il
n’a jamais rencontré auparavant. Cet-

te personne prétend avoir le méme é&ge,
demande des informations personnelles,
des photos ou des vidéos — et propose
peut-étre méme une rencontre. De telles
conversations peuvent devenir extréme-
ment dangereuses et aboutir notamment a
un chantage ou méme a des abus sexuels.

L’objectif des écoles et de la police est de
montrer aux enfants, le plus tét possible,
des stratégies d’action qui les protegent
contre de telles approches. C’est pourquoi
un programme éducatif aura lieu dans la
classe de votre enfant, accompagné d’une
représentation du théétre de marionnet-
tes de la police de Bréme. Votre enfant y
apprendra, de maniere adaptée a son age,
a se protéger du cybergrooming. Le présent
dépliant est destiné a vous informer et con-
tient de nombreuses informations utiles sur
le phénomeéne criminel du cybergrooming.

Qu’est-ce que le Cybergrooming?

Quiconque tente en ligne d’entrer en contact avec des
enfants de moins de 14 ans dans le but d’établir des
contacts sexuels commet un «cybergrooming». Les
auteurs risquent une peine d’emprisonnement de 3
mois a 10 ans (articles 176a et 176b du Code pénal
allemand).

Comment les auteurs agissent-ils sur Internet?

Los cybergroomers siguen estrategias similares:

1. s utilisent souvent des pseudonymes anonymes ou de
faux profils pour se faire passer pour des enfants ou des
adolescents.

2 «» |l est rarement question de sujets sexuels directement.
Les auteurs commencent par instaurer un climat de
confiance.

3. Peu aprés, de nombreux auteurs proposent de passer
a une messagerie privée, un messenger ou un chat
vidéo. lls empéchent ainsi que quelgu’un suive la con-
versation et signale leur comportement a la plateforme.

4. L'enfant est souvent invité a communiquer son numéro
de téléphone afin que le contact puisse se poursuivre
directement par smartphone. Ainsi, la personne con-
cernée a a tout moment «accés» a I'enfant. A cet age,
les enfants sont souvent incertains lorsqu’il s’agit de fi-
xer des limites ou de mettre fin a la communication. De
plus, le contact avec des inconnus leur paraft souvent
encore excitant au début.

5.Avec le temps, I'auteur demande a I'enfant d’effectuer
des actes sexuels. Par exemple, I'enfant doit envoyer
des photos de nu ou se filmer légérement vétu. Cer-
tains auteurs exigent que I'enfant assiste ou participe
a des actes sexuels via webcam.

6. Pour inciter I'enfant a avoir une activité sexuelle, les
auteurs commencent par faire des compliments expli-
cites. Différentes promesses sont faites a I'enfant, par
exemple de I'argent, des cadeaux ou des avantages
dans des jeux en ligne. En échange, les enfants doi-
vent envoyer des photos ou des vidéos explicites.

Si I'enfant refuse de partager des images osées de
lui-méme ou d’autres enfants, les auteurs exercent
une pression psychologique énorme. lls menacent
de mettre fin a '« amitié » ou tentent de faire chanter
I'enfant a partir de secrets ou de fichiers qu'il leur a
confiés.

Prévention:

instaurer la confiance — ac-
compagner plutét qu’interdire

Pour que les enfants prennent cons-
cience de ces stratégies et puissent y
réagir efficacement, il est important d’en
parler avec eux de maniére adaptée a
leur &ge, de les informer, de les accom-
pagner et de les rendre capables d’agir.
Les enfants doivent savoir qu’ils peu-
vent vous parler de sujets difficiles et
que les erreurs n’entrainent pas immeé-
diatement des interdictions. Montrez de
l'intérét pour ce que votre enfant vit sur
Internet. Parlez ouvertement avec vot-
re enfant lorsque quelque chose vous
donne une mauvaise impression. Vous
instaurerez ainsi la confiance — et il sera
plus facile pour votre enfant de se tour-
ner vers vous en cas d’'urgence. Expli-
quez aux enfants l'importance de signa-
ler immédiatement de tels incidents.




