Nuestras recomendaciones Bajo el siguiente codigo QR hemos
Coémo actuar si alguien acosa a su recopilado para usted algunas pa-
hijo/a en Internet ginas de informacioén:

Polizei Bremen

1. Guarde capturas de pantalla legalmente validas
del chat o grabaciones de audio de los mensajes
de voz. Son pruebas importantes si presenta una rY]
denuncia. El material no debe salir bajo ningun ”HOIay SOy Noah-’
concepto del dispositivo del nifio/a afectado/a,
sino que debe presentarse desde alli al interpo-
ner la denuncia. (Aviso: jla posesion y difusion de
pornografia infantil y juvenil es punible!)

Para mas preguntas, péngase en contacto
con:

Praventionszentrum der Polizei Bremen
In der Vahr 76

28329 Bremen

Tel: 0421-362 19003

pst13@polizei.bremen.de
2. Solo entonces abandone el chat junto con su hi-
jo/a.

3. Presente una denuncia penal de inmediato.

4. Bloquee la cuenta del agresor y denuncie el per-
fil a la plataforma previa consulta con la policia.

Importante:
Para su hijo/a puede ser muy dificil verse en una

situacion asi. Hable con regularidad con su hi-
jo/a sobre la situacidon y asegurese de que se
sienta seguro/a. En algunos casos puede ser Con el amable apoyo de:
conveniente recurrir a ayuda profesional, como
asesoramiento adicional y apoyo psicoldgico,
para acompafiar a su hijo/a en la elaboracién del o WEISSER RING

incidente. #llustrado

,Nunca sabes quién te esta
escribiendo.”




Estimados padres y/o tutores legales,

Imaginese lo siguiente: su hijo/a chatea a
tfravés de una tableta, smartphone u or-
denador con un contacto en linea al que
nunca ha conocido en persona. Esta perso-
na dice tener la misma edad, solicita infor-
macion personal, fotos o videos y quizas
incluso propone una cita. Estos chats pue-
den volverse extremadamente peligrosos y
terminar, entre otras cosas, en chantaje o
incluso en abuso sexual.

El objetivo de los colegios y la policia es
mostrar a los nifios, de forma temprana,
estrategias de accion que los protejan con-
tra este tipo de acoso. Por ello, se llevara

a cabo un programa educativo en la clase
de su hijo/a, acompafiado de una actuacion
del teatro de titeres de la Policia de Bre-
men. De manera adecuada para la edad,
se transmitira a su hijo/a sequridad frente
al cybergrooming. El presente folleto tiene
como finalidad informarle y contiene mucha
informacion util sobre el fenémeno criminal
del cybergrooming.

Qué es el Cybergrooming?

Quien intenta en linea establecer contacto con meno-
res de 14 afios con el objetivo de mantener relaciones
sexuales, comete «cybergrooming». Los autores se
exponen a una pena de prision de entre 3 meses y 10
anos (articulos 176ay 176b del Cédigo Penal aleman).

Coémo actuan los agresores en Internet?

Los cybergroomers siguen estrategias similares:

1. Con frecuencia utilizan nombres de usuario anénimos o

perfiles falsos para hacerse pasar por nifios o jévenes.

2. Raramente se habla directamente de temas sexuales.

En cambio, los agresores construyen primero una re-
laciéon de confianza.

3, Poco después, muchos agresores proponen cambiar

a un chat privado, messenger o videochat. Asi evitan
que alguien lea la conversaciéon y denuncie su com-
portamiento a la plataforma.

4.A menudo se pide al nifio/a que facilite su numero de

teléfono para que el contacto continude directamente a
través del smartphone. De este modo, la persona en
cuestion tiene en todo mo~mento «acceso» al nifio/a.
A esta edad, los nifios suelen sentirse inseguros a la
hora de poner limites o interrumpir la comunicacion.
Ademas, el contacto con desconocidos suele parecer-
les emocionante al principio.

5.Con el tiempo, el agresor pide al nifio/a que realice

actos sexuales. Por ejemplo, que envie fotos de des-
nudos o se filme con poca ropa. Algunos agresores
exigen que el nifio/a observe o participe en actos se-
xuales a través de la webcam.

6. Para conseguir que el nifio/a tenga actividad sexual,

los agresores hacen primero cumplidos explicitos.
Se hacen diversas promesas al nifio/a, como dinero,
regalos o ventajas en juegos en linea. A cambio, los
nifos deben enviar imagenes o videos explicitos.

Si el nifo/a se niega a compartir imagenes compro-
metidas de si mismo/a o de otros nifios, los agresores
ejercen una enorme presion psicolégica. Amenazan
con poner fin a la «amistad» o intentan chantajear al
nifo/a con secretos o archivos que ya le han confiado.

Prevencion:

fomentar la confianza —
acompanar en lugar
de prohibir

Para que los nifios tomen conciencia de
estas estrategias y puedan reaccionar
eficazmente ante ellas, es importante
hablar con ellos de forma adecuada a
su edad, informarles, acompanarles y
capacitarles para actuar. Los nifios de-
ben saber que pueden acudir a usted
con temas dificiles y que los errores no
conllevan inmediatamente prohibicio-
nes. Muestre interés por lo que su hijo/a
vive en Internet. Hable abiertamente
con él/ella cuando algo le genere una
sensacion de inquietud. Asi fomentara
la confianza — y le resultara mas facil
a su hijo/a acudir a usted en caso de
necesidad. Explique a los nifios la im-
portancia de denunciar inmediatamente
este tipo de incidentes.




