Recomandarile noastre
Cum procedati daca cineva va hartu-
iegte copilul pe internet

1. Asigurati capturi de ecran ale chatului sau inre-
gistrari audio ale mesajelor vocale care sa poata
fi folosite legal. Acestea sunt mijloace de proba
importante daca depuneti plangere. Materialul
nu trebuie Tn niciun caz sa paraseasca dispozi-
tivul copilului afectat, ci trebuie prezentat pentru
plangere de pe acel dispozitiv. (Nota: Detinerea si
raspandirea pornografiei infantile si juvenile este
pedepsita de lege!)

Abia apoi parasiti chatul Tmpreuna cu copilul
= dumneavoastra.

3- Depuneti imediat o plangere penala.

4.Blocati contul infractorului si raportati profilul
platformei dupa consultarea politiei.

Important:
Pentru copilul dumneavoastra poate fi foarte

impovarator sa ajunga intr-o astfel de situatie.
Vorbiti regulat cu copilul despre situatie si asi-
gurati-va ca se simte n siguranta. In unele ca-
zuri, poate fi util sa apelati la ajutor profesional,
de exemplu la consiliere suplimentara si sprijin
psihologic, pentru a va insoti copilul in procesa-
rea incidentului.begleiten.

Sub urmatorul cod QR am adunat
pentru dumneavoastra cateva pagi-
ni informative:

Pentru alte intrebari, va rugadm sa va adresati:

Praventionszentrum der Polizei Bremen
In der Vahr 76

28329 Bremen

Tel: 0421-362 19003

pst13@polizei.bremen.de

Mit freundlicher Unterstitzung von:

o WEISSER RING

Wir helfen Kriminalititsopfern.

Polizei Bremen

,s9alut, sunt Noah!*

#Luminat
,Niciodatéa nu stii cine iti scrie.”



Dragi parinti si/sau tutori legali,

Imaginati-va urmétoarele: copilul dumnea-
voastra discuta prin tableta, smartphone sau
computer cu un contact online pe care nu I-a
intalnit niciodata inainte. Aceasta persoana
se da drept de aceeasi varsta, cere informatii
personale, fotografii sau videoclipuri - si poa-
te chiar propune o intélnire. Astfel de conver-
satii pot deveni extrem de periculoase si se
pot incheia nu in ultimul rénd cu santaj sau
chiar cu abuz sexual.

Scopul scolilor si al politiei este sé& le arate
copiilor din timp strategii de actiune care
sa-i protejeze impotriva unui astfel de com-
portament. De aceea, in clasa copilului
dumneavoastréa are loc un program educati-
onal, insofit de o reprezentatie a teatrului de
péapusi al Politiei din Bremen. Aici, copilului
dumneavoastra i se transmite, intr-un mod
adecvat vérstei, siguranta in ceea ce priveste
cybergroomingul. Prezentul pliant are rolul
de a va informa si contine multe informatii
utile despre fenomenul infractional al cyber-
groomingului.

Ce este cybergroomingul?

Cine incearca online sa ia legatura cu copii sub 14 ani
cu scopul de a stabili contacte sexuale comite ,cyber-
grooming”. Infractorii risca o pedeapsa cu inchisoarea
intre 3 luni si 10 ani (art. 176a si 176b din Codul penal
german).

Cum actioneaza infractorii pe internet?

Autorii de cybergrooming urmeaza strategii similare:

1. Deseori folosesc nume de utilizator anonime sau pro-
filuri false pentru a se da drept copii sau adolescenti.

2 =Rareori este vorba direct despre teme sexuale. In
schimb, infractorii construiesc mai intai incredere.

3. Multi infractori propun la scurt timp sa se treaca la un
chat privat, messenger sau videochat. Astfel impiedica
pe cineva sa citeasca conversatia si sa raporteze com-
portamentul lor platformei.

4. De multe ori copilului i se cere sa si dea numarul de
telefon, astfel incat contactul ulterior sa poata avea loc
direct prin smartphone. In acest fel, persoana respec-
tiva are in orice moment ,acces” la copil. La aceasta
varsta, copiii sunt nesiguri cand este vorba sa stabilea-
scé limite sau s intrerupa comunicarea. In plus, pent-
ru multi, contactul cu persoane straine pare la inceput
inca interesant.

5. Cu timpul, infractorul 1l determina pe copil sa faca acte
sexuale. De exemplu, copilul ar trebui sa trimita foto-
grafii nud sau sa se filmeze imbracat sumar. Unii in-
fractori cer ca copilul sa priveasca sau sa participe prin
webcam la acte sexuale.

6. Pentru a obtine ca copilul sa devina activ sexual, in-
fractorii fac mai intai complimente explicite. Tn acelasi
timp, copilului i se fac diferite promisiuni, de exemplu
bani, cadouri sau avantaje n jocurile online. In schimb,
copiii trebuie sa trimitd imagini sau videoclipuri expli-
cite. Daca copilul refuza sa impartdseasca imagini
indecente cu sine sau cu alti copii, infractorii exercita
o presiune psihologica enormd. Ei ameninta cu sfarsi-
tul ,prieteniei” sau incearca sa santajeze copilul prin
secrete sau fisiere deja incredintate.

Prevenire:

construiti incredere —
insotiti in loc sa interziceti

Pentru ca acesti copii s& constientizeze
astfel de strategii si s poata reactiona
eficient la ele, este important sa vorbiti
cu ei despre acest lucru intr-un mod
adecvat varstei, sa-i informati, sa-i in-
sofiti si sa-i faceti capabili sa actione-
ze. Copiii ar trebui sa stie ca pot veni
la dumneavoastra cu subiecte dificile si
ca nici in cazul greselilor nu urmeaza
imediat interdictii. Aratati interes pentru
ceea ce traieste copilul dumneavoastra
pe internet. Vorbiti deschis cu copilul
atunci cand ceva va da un sentiment ne-
placut. Astfel construiti incredere - iar in
caz de urgenta copilului dumneavoastra
ii va fi mai usor sa apeleze la dumnea-
voastra. Explicati-le copiilor cat de im-
portant este sa raporteze imediat astfel
de incidente.




